LSl V.

CHINH SACH VE XU LY VA BAO VE DU LIEU CA NHAN

Chinh sach vé xir Iy va bao vé dit liéu ca nhan (“Chinh sdch”) do CTCP Ching khoan Kién Thiét
Viét Nam xay dung dé quy dinh viéc xu ly dir li€u ¢4 nhan va trach nhiém bao v¢ dir liu ca nhan

véi cac ndi dung sau:

PIEU 1. GIAI THICH TU NGU

Trong pham vi Quy dinh nay, cac tir, dinh nghia, tr viét tat duoc hiéu nhu sau:

1.

2.1.

2.2.

“Cong ty” hodc “CSI” 1a Cong ty C6 phan Chimg khoan Kién Thiét Viét Nam, bao gdm tru
s0, chi nhanh, vin phong dai dién, phong giao dich cta cong ty (néu co).

Dir liéu c4 nhén: 12 thong tin dudi dang ky hiéu, chit viét, chir sb, hinh anh, 4m thanh hoic
dang tuong tu trén moi truong dién tir gén lién véi mot con nguoi cu thé hodc gitp xéc dinh
mot con ngudi cu thé.

Dir liéu ¢4 nhan bao gém dit liéu ca nhan co ban va dit liéu ca nhan nhay cam.
Dir liéu c4 nhén co ban bao gom:
Ho, chit dém va tén khai sinh, tén goi khac (néu co);
Ngay, thang, nim sinh; ngdy, thang, nim chét hodc mét tich;
Gidi tinh;
Noi sinh, noi dang ky khai sinh, noi thuong tra, noi tam trd, noi ¢ hién tai, qué quén, dia
chi lién h¢;
Quéc tich;
Hinh anh cta ca nhéan;

S6 dién thoai, s6 chirng minh nhéan dan, s6 dinh danh c4 nhan, s6 hd chiéu, s6 gidy phép lai
xe, sO bién s0 xe, sO ma soO thué ca nhan, s6 bao hiém xa hoi, s6 thé bao hiém y te;

Tinh trang hon nhan;
Thong tin vé mbi quan hé gia dinh (cha me, con cai);

Thong tin vé tai khoan s6 cua ca nhan; dit liéu c4 nhan phéan anh hoat dong, lich sir hoat
dong trén khong gian mang;

Céc thong tin khac gén lién véi mot con ngudi cu thé hodc gitp xac dinh mot con nguodi cu
thé ma khong thudc truong hop dit lidu ¢4 nhan nhay cam.

Dt li€u ca nhan nhay cam: la dir li€u ca nhan gan lién vo1 quyén riéng tu cia ¢4 nhan ma
khi bi xam pham s€ gay anh hudng truc ti€p téi quyen va lgi ich hop phap cua ca nhan gom

Quan diém chinh tri, quan diém to6n gido;
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b. Tinh trang stc khoe va doi tu duoc ghi trong hd so bénh an, khong bao gdm théng tin vé

nhom mau;
c. Thong tin lién quan dén ngudn gdc ching toc, ngudn gbe dan toc;
d. Thong tin vé dic diém di truyén dugc thtra huong hodc cé dugce cua cé nhan;
e. Thong tin vé thudc tinh vat ly, dac diém sinh hoc riéng cia ca nhan;
f.  Théng tin vé& doi sdng tinh duc, xu hudng tinh duc cua ca nhan;

g. Dirliéu vé toi pham, hanh vi pham t0i dugc thu thap, luu trit bdi cac co quan thyce thi phap
luat;

h. Thong tin khach hang cia to chirc tin dung, chi nhanh ngan hang nudc ngoai, to chirc cung
ung dich vu trung gian thanh toén, cac td chirc duoc phép khac, gém: thong tin dinh danh
khach hang theo quy dinh ctia phap luat, thong tin vé tai khoan, thong tin vé tién guri, thong
tin vé tai san giri, thong tin vé giao dich, thong tin vé to chirc, c4 nhan 1a bén bao dam tai to
chure tin dung, chi nhanh ngan hang, to chirc cung tmg dich vu trung gian thanh toan;

i. Dt li€u ve vi tri cua ca nhan dugc xac dinh qua dich vu dinh vi;

j. Dir liéu ca nhan khac duoc phap luat quy dinh 1a dic thu va can c6 bién phap bao mat can
thiét
Xir 1y dir liéu ca nhan: 1a mdt hodc nhiéu hoat dong tac dong téi dit liéu ca nhan, nhu: thu
thap, ghi, phan tich, x4c nhan, luu trit, chinh stra, cong khai, két hop, truy cép, truy xuét, thu
hdi, mé hoa, gidi ma, sao chép, chia sé, truyén dua, cung Cép, chuyén giao, x0a, huy dir liéu
ca nhan hodc cac hanh dong khac c6 lién quan.

Khir nhin dang dir liéu c4 nhan: La qué trinh thay ddi 4c x6a thong tin dé tao ra dir liéu ca
nhan maéi khong thé xac dinh hodc khong thé gitp xac dinh dugc mot con nguodi cy thé.

Chii thé dir liéu: 13 cic ca nhan duogc dit liéu ¢4 nhan phan anh ma dit liéu c4 nhan cua ho
duoc chia sé cho CSI, bao gdm nhung khong gidi han cac ca nhan 1a khach hang cua CSI;
ngudi dung trén cac nén tang sd ciia CSI; ca nhan thudc cac to chirc ¢ quan hé phap 1y véi
CSI; ca nhan 1a/thude bén cung cép san phém, dich vy cho CSI; cong tac vién, ung vién tiém
nang, nguoi lao dong; cd dong CSI hodc bat ky ca nhan nao khéc co lién quan hodc phét sinh
quan hé st dung, cung cép san phém, dich vy, quan hé lao dong hoac quan hé phap ly khac
véi CSIL

Khach hang: 1a cac ca nhan, td chuc tiép can, tim hiéu, dang ky, st dung, thiét 1ap quan hé
hoic ¢6 lién quan ddi v6i cac san pham, dich vu do CSI cung cap.

Bén cung cép dir li€u ca nhan: 1a Chu thé dir 1iéu hodc ca nhan, td chirc thay mat hoac duoc
su dong ¥ ciia ca nhan 1a Chu thé dit liéu dé cung cép va cho phép xir Iy dit liéu ca nhan ciia
ca nhan do6 cho CSI.

Bén thir ba: 14 t6 chiic, ca nhan ngoai CSI, Khach hang va Chu thé dir lidu.
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PIEU 2. NGUYEN TAC BAO VE DU LIEU CA NHAN

1.

4.1.

4.2.

CSI dé cao va ton trong quyén riéng tu, bao mat va an toan Dit liéu c4 nhan. Pong thoi, CSI
ludn nd luc bao vé Dit liéu c4 nhan, quyén riéng tu ctia Chu thé dit liéu va tuan thu phap
luat théng qua nhimg bién phap bao vé Dit liéu c4 nhian nham dap ung va phi hop véi quy
dinh duoc ban hanh;

CSI chi thu thap, xtr ly Dt li¢u c& nhan phu hop véi quy dinh cua phép luat va trong pham
vi (cac) vin ban, thoa thuan duogc giao két gita CSI va Khach hang va/hoidc (cac) bén co
lién quan;

Phu thudc vao vai tro ctia CSI trong timg tinh hudng cu thé 1a (i) Bén Kiém soat dir liéu ca
nhan; (ii) Bén Xt 1y dit liéu ca nhan; hodc (iii) Bén Kiém soat va xir Iy dit liéu c4 nhan, CSI
s€ thuc hién cac quyén han, trach nhiém ciling nhu céc nguyén tac xu Iy Dir liéu c4 nhan
twong ung theo quy dinh cua phép luat hién hanh;

Trir trudng hop phép luat ¢ quy dinh khac, khi Cha thé dir liéu/Bén cung cip cung cap Dir
liéu ca nhan cho CSI, CSI phai dam bao rang:

Chu thé dit liéu da dugc thong bao trude d6 va tu nguyén chap thuan, dong ¥ cho viée Xir
Iy dit liéu ca nhan, ngoai trir cac truong hop khong can sy dong y ctia Cha thé dir liéu theo
quy dinh tai Chinh sich nay va quy dinh cua Phép luét; va

Chu thé Dit liéu biét rd:

Muc dich Xir 1y dir li€u ca nhan;

Loai dir li¢u ca nhan dugc xu 1y;

Cach thtrc xu ly;

Vai tro cua CSI trong viéc xur 1y dit li¢u hoac td chuc, ca nhan duoc xur Iy dir 1i€u c& nhan;
Hau qua, thiét hai khong mong mudn c6 kha ning xay ra;

Thoi gian bat dau, thoi gian két thuc xu 1y dir liéu.

. Viéc chép thuan, déng y/biét rd ctia Chu thé dit liéu theo quy dinh tai muc 4.2 Diéu nay

chinh 14 su chap nhan toan phan ciia Chu thé dir liéu cho phép bd phan/phong ban tai CSI
sir dung Dif liéu ca nhan trong sudt qua trinh tiép nhan va xir Iy dit liéu ca nhan, bat dau tir
khi bo phan/phong ban d6 tiép nhan thong tin cho dén khi hoan thanh viéc xir 1y dir lidu
hodc c6 yéu cau cham dirt viée xur 1y dir liéu tir Chu thé dit liéu va/hodc Bén cung cép.
Trong qua trinh xir 1y dit liéu c4 nhan ciia Chii thé dir liéu, CSI véi tu cach 1a Bén Xir 1y dir
liéu c4 nhan hodc Bén Kiém soat dit liéu ca nhan hodc Bén Kiém soat va Xt ly dit liéu ca
nhan, phai dam bao:
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5.1. Dit liéu c4 nhan ctia Chu thé dit liéu duge kiém soat, xir 1y mét cach hop phép, minh bach

va tuan thu quy dinh ctia phap luét vé Bao vé dit liéu c4 nhan va quy dinh phap luat khac c6
lién quan.

5.2. Dit liéu c4 nhan ciia Chu thé dit liéu dwoc thu thap véi muc dich cu thé, 1 rang, hop phap
va s€ khong dugce xir Iy ngoai cac muc dich da néu tai Chinh sach nay va/hodc tai quy dinh,
van ban khac ctia CSI va/hodc tai (cac) Kénh giao dich véi Chu thé dit liéu/Bén cung cép
va pht hop véi quy dinh ciia phéap ludt vé bao vé dir liéu ca nhan va quy dinh cia phap luat
co lién quan.

5.3. Dit liéu ca nhan cta Chu thé dit liéu cung cép va cac ho so, tai liéu lién quan dén dix liéu ca
nhan phai dugc luu trir mot cach thich hop va trong pham vi can thiét nham muc dich xu ly
phu hop va dé thuc hién cac nghia vu phép 1y theo quy dinh ctia phap lut.

5.4. Dit liéu ca nhan cta Chu thé dit liéu 1a chinh xac, dugc cap nhat, bo sung, dugc luu trit trong
khoang thoi gian pht hop véi muc dich xir 1y; cac dit liéu khong chinh xéac lién quan dén
muc dich xt ly s€ dugc xda hodac stra kip thoi phu hgp véi quy dinh phap luat.

6.  Batky canhan, to chirc nao c¢6 quan hé hop tac véi CSI va c6 tham gia xir 1y dit liéu c4 nhan
hodc dong vai tro 1a Bén Kiém soat dit liéu c4 nhan hodc Bén Kiém soat va Xir 1y dir li¢u ca
nhéan déu phai dadm bdo va c6 trach nhiém tuan tha cac nguyén tdc vé bao vé dir liéu c4 nhan
theo quy dinh tai biéu nay, theo quy dinh ctia phap luat vé bao vé dit liéu ca nhan, dé)ng thoi
chiu trach nhiém chirng minh truéc CSI vé su tuan thu cua ho khi c6 yéu cau.

7. CSI dam bao va tu chiu trach nhiém riéng 1& va doc 1ap véi timg Bén cung cap/Chu thé dir
li¢u cung cép dir 1iéu ca nhan cho CSI, déng thoi tudn tha viée bao vé dir liéu ca nhan theo
quy dinh phap luat.

8. CSI thyc hién phan cép trach nhiém bao vé dit liéu c& nhan phu hop véi t6 chire bo may va
hoat dong san xuét kinh doanh ctia minh.

9. M0i can bd nhan vién phai ludn chii dong, tu giac trong viéc ap dung cac bién phép bao vé
dir lidu c4 nhan, gop phan ngan chan, xir Iy hanh vi vi pham lién quan dén di liéu ca nhan
theo quy dinh tai Quy dinh nay va theo quy dinh ctia phap lut vé bao vé dit liéu ca nhan.

10. Dt liéu ca nhan khong dugc mua, ban dudi moi hinh thire, trir truong hgp phap luét c6 quy
dinh khéc.

PIEU 3. THU THAP DU LIEU CA NHAN
CSI ¢6 thé thu thap truc tiép hoac gian tiép Dit liéu ca nhan tir mdt hodc mot sd cac nguén
nhu duoc liét ké dudi day, bao gdm nhung khong gidi han:

1. Tu viée gip gd truc tiép Bén cung cip dir liéu c4 nhan: CSI thu thap trong qua trinh tiép
xuc, lam viéc, cung cép/ su dung dich vy, gap mat tryc tiép Bén cung cép dir liéu ca nhan va
dugc Bén cung cap di liéu ca nhan cung cap thong tin;
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Tir cac trao d6i, lién lac voi Bén cung cap dit liéu ca nhan khi phat sinh lién hé gitra Bén
cung cip dir liéu ca nhan véi CSL, nhu qua email, Téng dai cua CSI (Contact Center), lién
lac dién tir hodc bit ky phuwong tién nao khac (bao gdm nhung khéng gidi han ca cac cudc
khéo sat, diéu tra ma CSI tién hanh hodc ¢ duogc);

Tir cAc trang tin dién tir cuia CSI khi Bén cung cép dit liéu c4 nhén co sy truy cap, khai bao
D1r liéu ca nhan;

Twr ing dung di dong khi Bén cung cép dir liu ca nhan c6 su tai xuéng, su dung hodc khai
bao Dir li€u ¢4 nhan trén ing dung danh cho thiét bi di dong cua CSI;

Tt cac tuong tac hoac cac cong nghé thu thap dir licu tu dong: CSI co thé thu thap Dir li¢u
¢4 nhan cta Cha thé di liéu duogc ghi ty dong tur két ndi cua Bén cung cép dir liéu ca nhan
hodc cac bén co6 lién quan nhu cookies, plug-in, trinh tu két ndi mang xa hi cia bén thir ba
hoic bat ky cong nghé nio c6 kha ning theo ddi, thu nhan Dit liéu ca nhén trén céc thiét bi
hodc trang tin dién tir d6 (nhu: facebook, tiktok, instagram...);

Tir Co quan nha nuéc c6 thAm quyén nhu Uy ban Ching khoan Nha nudc, Tong cong ty
Luu ky va Bu trir chirng khoan Viét Nam, cac Sé giao dich chiing khoan hodc cac co quan
chirc nang, co tham quyén khac tai Viét Nam;

Tt cac nguén duoc cong khai nhu danh ba dién thoai, thong tin quang cdo/to roi, cac thong
tin dugc cong khai trén mang,....

Tur nhitng ngudn khac ma Chu thé dir liéu dong ¥ viéc chia sé/cung cap Dir lidu ca nhan,
hodc nhitng ngudn ma viéc thu thap dugc phép luat yéu cau hodc cho phép.

PIEU 4: XU LY DU LIEU CA NHAN

1.

I.1.

Muc dich xir ly Dir liéu ca nhan
CSI ¢6 thé xir Iy Dit liéu c4 nhan cho mot hodc nhiéu muc dich sau déy:
Muyc dich chung:

Ra soat tinh chinh xac, dﬁy du cua cac Dit li¢u cd nhan dugc cung cép; xac dinh hodc xac
thyc danh tinh Chii thé dit liéu va thuc hién quy trinh x4c thuc Chu thé dir liéu;

Dé xéac 1ap quan hé giita CSI voi Chu thé dir liéu/Bén cung cap dit liéu ca nhan/Bén tht ba
cé lién quan;

bé phuc vu cac muc dich khac c6 lién quan dén hoat dong kinh doanh cua CSI ma CSI cho
13 phu hop tai timg thoi diém;

Bao vé loi ich hop phéap ctia CSI va tuan thil cic quy dinh phéap luat lién quan, bao gdm
nhung khong gidi han viéc dé thu cac khoan phi, 1& phi va/hodc dé thu hdi bat ky khoan no
nao, hay xur ly céc thu tuc khiéu kién, khiéu nai hay theo bét ky théa thuan nao gitra Chu thé
dir liéu/ Bén cung cip dit liéu c4 nhan va CSI;
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1.2.

Dé danh gia bat ky dé xuét nao lién quan dén quyén, loi ich hodc nghia vu theo (nhirng) vin
ban, thoa thuan giita Chu thé dit 1iéu/Bén cung cép dir liéu ca nhan voi CSI;

Cung cip cho cac bén cung cap dich vu/dbi tc ciia CSI dé thuc hién giao dich cho Chu thé
dir liéu/ Bén cung cip dit liéu c4 nhan va/hodc CSI;

Ngan chan hodc gidm thiéu moi de doa doi véi tinh mang, sttc khoe cua nguoi khac va loi
ich cong cong;

Dé danh gia rai ro, phan tich xu hudng, théng ké, 1én ké hoach, bao gdm va khong gidi han
viéc phan tich xtr Iy dit liéu vé thdng ké, giao dich, tin dung va phong chéng rira tién, tai trg
khung bd, tai tro vii khi huy diét hang loat;

bé phat hién, ngan chan va diéu tra toi pham, tAn cong hodc cac hanh vi vi pham phap luat
(bao gé)m cd gian lan, hdi 19, tham nhiing hoac tron thué);

Pé thyc hién cac giao dich nhu chuyén giao, dinh doat, t6 chtic lai doanh nghiép hodc mua
ban, trao d6i ddi v6i hoat dong, tai san cia CSI;

Dé dap tmg, tuan thu cac chinh sach nodi bo cta CSI, cac thi tuc va bat ky quy tic, quy dinh,
huéng dan, chi thi hodc yéu cau duge ban hanh boi Co quan nha nude c6 tham quyén theo
quy dinh phép luat;

Ngoai Muc dich chung tai muc 2.1 Diéu 4 nhu trén thi CSI con o thé xur 1y Dit li€u ca nhan
cho mot hodc nhiéu myc dich trong tmg dbi voi timg ddi tuong sau:

Péi véi Khach hang

Tham dinh hd so phap 1y, kha ning tai chinh va diéu kién dap tmg cua Khach hang ddi véi
bat ky nghiép vy, san pham va dich vu nao do CSI dé xuét hodc cung cap;

Cung cép cac nghiép vy, san pham, dich vu do CSI trién khai (bao gom nhung khong gidi
han cac san pham ma bén thr ba phdi hop vaéi CSI thyc hién theo quy dinh cua phap luat);
Quang ba, théng tin vé cac san pham, dich vu, chuwong trinh khuyén mai, nghién ctru, khao
sat, tin tlrc, thong tin cdp nhat, cac su kién, cudc thi co thudng, trao cac phﬁn thuong co lién
quan, cc hoat dong truyén thong, gidi thiéu co lién quan vé cac dich vy, san pham ciia CSI
va cac dich vu cua ddi tac khac co hop tac voi CSI;

Lién hé nham trao d6i thong tin, cung cp cac van ban hodc céc tai liéu khic c6 lién quan
dén giao dich va viéc sur dung cac san phém, dich vu tai CSI;

Thong bao cac thong tin vé nghia vu, quyén loi, thay d6i cac tinh ning, cai tién va nang cao
tién ich, chat luong cua san phém, dich vu;

Lap céc bao céo tai chinh, bdo c4do hoat dong hodc céac loai bao cao lién quan khac theo quy
dinh phap luat;
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2.2.

Thuce hién nghién ctru thi truong, khao sat va phan tich di 1iéu lién quan dén bat ky céc san
phém, dich vu nao do CSI cung cép (du dugc thyc hién boi CSI hay mot bén thir ba khac
ma CSI hop tac) ma c6 thé lién quan dén Khach hang/Chu thé dir liéu.

Déi v6i bén cung cip san pham, dich vu, ddi tac cho thué, thué tai san, hop tac véi CSI
pé giao két va thuc hién cac muc dich theo cac van ban, thoa thuén co lién quan;

Lién hé 1am viéc, trao doi, x4c nhan thong tin trong qua trinh thyc hién cac cong vi¢c/dich
vu gitta Bén cung cap dir li¢u ¢4 nhan véi CSILL

Doi véi irng vién tiem nang, cong tac vién, ngwoi lao dong
Ra soat diéu ki¢n ung vién, cong tac vién; danh gia ho so, tai liéu, ching tir véi muc dich
tham dinh, danh gia tu cach tng vién, cong tac vién, dang ky ho so ing vién, cOng tac vién
va phuc vu qua trinh tuyén dung, ky két hgp dong dich vu;

Ky két va quan 1y hop dong, thoa thuan viéc 1am, dich vu véi Gng vién, cong tac vién,
nguoi lao dong;

Pao tao, kiém tra, danh gia chat lugng cong viéc va viéc tudn tha cac nghia vu tai hop
ddng, thoa thuan, cam két v4i CSI;

Quaén ly hd so nhan su va thyuc hién cac thu tuc theo quy dinh cua phép luat véi céc co quan
chirc nang, co quan c6 thim quyén nhu co quan lao dong, bao hiém, thué, Uy ban Chiing
khoan Nha nudc,.. .;

Thuc hién cac hoat dong, cong viéc can thiét tir cac thoa thudn, hop d@)ng duoc ky két véi
cac bén thir ba tuy theo muc dich, nhu cu phat sinh tai tirng thoi diém nhu dich vu dao tao,
bao hiém stc khoe, kham chita bénh, van tai, du lich, t6 chuc sy kién, .. ;

Thuc hién cac muc dich khac lién quan dén viéc phat trién, quan tri ngudn nhan lyc.

CSI s& yéu cau sy cho phép tir Chu thé dit liéu trudce khi st dung Dit liéu c4 nhan cua ho
cho muc dich khac ngoai cac muc dich da duoc néu tai Chinh sach nay.

Xir Iy Dix liéu c4 nhin trong mét so trudomg hop dic biét

CSI s& c6 thé ghi am, ghi hinh va xir Iy Dit liéu c4 nhan thu thap duoc tir camera quan sat
(“CCTV™) tai cac khu vuc ¢ lip CCTV (bao gdm nhung khong giéi han boi khu vuc van
phong, khu vuc & hanh lang, khu vuc 16i ra,..) phit hop véi cac yéu cau dam bao an ninh
trong hoat dong ctia CSI va cho Khéch hang theo quy dinh ctia cua phép luat;

CSI ludn tén trong va bao v¢ Dir li€u ¢4 nhan cua tré em. Ngoai cac bién phap bao v¢ Dl
liéu c& nhan dugc quy dinh theo phap luat, trudce khi xur Iy Dir li€u ca nhan cua tré em, CSI
s& thuc hién x4c minh tudi clia tré em va yéu cau su dong ¥ cua (i) tré em va/hoic (ii) cha,
me hodc nguoi giam hd cua tré em theo quy dinh ctia phap luat;
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2.3.

3.2.

Bén canh tudn thu theo cac quy dinh phap luat c6 lién quan khac, d6i véi viée xur 1y Dir lidu
c4 nhan lién quan dén Dit liéu ca nhan ctia ngudi bi tuyén bd mét tich/ngudi da chét, CSI s&
phai dugc s déng ¥ cia mot trong s nhitng ngudi c6 lién quan theo quy dinh ctia phéap luat
hién hanh.

Chuyén giao va tiét 10 Dir li¢u c4 nhan

CSI s& khong ban, trao ddi, cho thué (c6 thdi han hodc vo thdi han) cac thong tin ca nhan
ctia Chii thé dir 1iéu ma khong c6 su chép thuan ciia Chu thé dit liéu theo phap luat hién
hanh. Tuy nhién, dé thuc hién cac muc dich va hoat dong xtr Iy Dir liéu ca nhan tai Chinh
sach nay, Bén cung cip dit liéu c4 nhan hiéu va dong ¥ CSI c6 thé tiét 16 Dir liéu ca nhan
cho mot hodc cac bén dudi day:

Céc don vi thanh vién cta CSI, bao gdm nhung khong gidi han & cac Chinh nhanh, cc cong
ty con, cong ty thanh vién, cong ty lién doanh, cong ty lién két dugc CSI xé4c dinh trong
tung thoi ky;

Céc nhan vién va bg phan trong ndi bd CSI cho cac muc dich dugc néu trong Chinh sach
nay va cac van ban, thoa thuan dugc ky két gitra Khach hang va CSI;

Céc don vi tu van, ludt su, c6 van, ké toan vién, kiém toan vién cta CSI hodc Khéach hang;

Céc co quan nha nudc co thim quyén tai Viét Nam hodc bat ky ca nhan, co quan quan ly
hoac bén thur ba ma CSI dugc phép hoac bét budc phai tiét 16 theo quy dinh phéap luat cua
bat ky quéc gia, hodc theo bét ky van bén, thoa thuan nao khac gitra bén thtr ba va CSI;

Céc dbi tac kinh doanh, nha cung cép phan thuéng, nha cung cip qua ting, cac bén dong
thuong hiéu, bén tham gia hodc phéi hop to chirc chuong trinh khach hang than thiét, cac
nha quang céo, to chirc tir thién hodc t6 chirc phi lgi nhuén, bat ky t6 chirc nao c6 lién quan
nham muc dich diéu hanh, trién khai hoat dong kinh doanh ctia CSI, bén trién khai van hanh
hé thdng, tng dung hodc thiét bi hay cung cip cho Khach hang bat ky san pham, dich vu
nao ma Khach hang lua chon hoac cac muc dich dugc néu trong Chinh séch nay;

Bt ky ca nhén, t6 chirc c6 lién quan dén viéc thyuc thi hodc duy tri bt ky quyén hodc nghia
vu ndo theo (cac) thoa thuan giita Khach hang/Bén cung cip dit liéu ca nhan véi CSI;

Cha me, vo chéng, con, ngudi thira ké cua Chu thé dit liéu trong truong hop Chu thé dit liéu
da chét, bi tuyén bd mat tich;

Céc bén thtr ba ma Khach hang dong y hodc CSI ¢6 co sd phap 1y dé chia sé Dit liéu ca
nhan.

CSI xem Dit li€u ca nhan la riéng tu va bao mat. Ngoai cac bén da néu ¢ trén, CSI khong
tiét 16 Di liéu ca nhan cho bét ky bén nao khac, trir cac truong hop:

Khi ¢6 sy dong ¥ cuia Chu thé dir lidu;
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4.2.

Khi CSI dugc yéu cau hodc dugc phép tiét 16 theo quy dinh phép luat; hodc theo quyét dinh
clia co quan nha nude c¢6 thAm quyén;

Khi CSI chuyén giao quyén va nghia vu theo (cac) thoa thuan giita cic bén c6 lién quan va
CSI hodc thyce hién theo quy dinh cta phép luét.

Chuyén Dir liéu c4a nhan ra nwéc ngoai

. Nham thuc hién muc dich xir Iy Dit liéu ca nhén tai Chinh sach nay, CSI c6 thé phai cung

cip/chia sé Dit liéu ca nhan dén cac bén tht ba lién quan ctua CSI va cac bén thi ba nay co
thé tai Viét Nam hodc bat ct dia diém nao khac nam ngoai lanh thd Viét Nam.

Khi thyc hién viéc cung cp/chia sé Dit liéu ca nhan ra nude ngoai, CSI s& yéu cau bén tiép
nhan dam bao réng Dir li€u ca nhan duogc chuyén giao cho ho s€ bao mét va an toan. CSI va
bén tiép nhan dam bao tuan tha cac nghia vu phap 1y va quy dinh lién quan dén viéc bao vé
Dir li€u ca nhan.

Cach thire xir 1y Dir liéu ca nhan

Tuy thudc vao muc dich xir Iy Dit li€u ¢4 nhan, CSI hodc bén xur ly dit li¢u cua CSI hoac
bén thit ba dugc phép xu 1y dir liéu cho CSI ¢6 thé ap dung céac cach thire xir Iy phit hop bao
g6m nhung khong gidi han & cac phuong thire xir Iy Dit liéu c4 nhan tu dong, thii cong hodc
cac phuong thirc khac phu hop véi quy dinh cua phép luét va cua CSI ting thoi ky.

Thoi gian xi Iy Dir li€u ca nhan
Tuy thudce tung hoat dong cu thé, Dir liéu c4 nhan c6 thé duoc CSI xur 1y sau khi dugc cung

cap, thu thap va két thac khi hoan thanh viéc xtr Iy dit liéu phu hop véi muc dich thuc hién
hoic cho dén khi Dit lidu ca nhan da duoc x6a theo quy dinh (tiy thoi diém nao dén sau).

Cac nodi dung khac

Céc noi dung khéc lién quan dén Xir Iy dit liéu c4 nhan chua duoc thé hién tai Quy dinh nay
thi &p dung theo cac van ban phap luat hién hanh.

PIEU 5: QUYEN VA NGHIA VU CUA CHU THE DU LIEU

1.

Chii thé dir liéu ¢6 cac quyén sau diy: (i) Quyén duogc biét; (ii) Quyén dong ¥; (iii) Quyén
truy cap; (iv) Quyén rit lai su dong ¥; (v) Quyén xo6a dir liéu; (vi) Quyén han ché xu 1y dir
lidu; (vii) Quyén cung cap dit lidu; (viii) Quyén phan dbi xur Iy dit liéu; (ix) Quyén khiéu
nai, to céo, khoi kién; (x) Quyén yéu cau boi thudng thiét hai; (xi) Quyén tu bao vé; va (xii)
cac quyen co lién quan khac theo quy dinh ctia phap luat. Noi dung cu thé cua cac quyén
néu trén tuan thu theo quy dinh cta phép luat hién hanh.

CSI bang sy nd luc hop 1y, s& thuc hién yéu cau hop phap va hop 18 tir Chu thé dir liéu trong
khoang thoi gian ludt dinh ké tir khi nhan dugc yéu cau hoan chinh, hop 1€ va phi xur 1y lién
quan (néu c6) tir Chu thé dir liéu, phu thudc vao quyén cia CSI khi dugc vién din dén bat
ky su mién trir va/hodc ngoai 1€ nao theo quy dinh phép luat;
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3.1.

3.2.

3.3.

Trong trudng hop Chu thé dit liéu rat lai sy dong ¥, yéu cau xéa dir liéu, han ché xu 1y dit
liéu va/hodc thuc hién cac quyén lién quan ddi voi mot phén hodc toan bo Dir li€u ca nhan
cua minh, tuy theo tinh chit va pham vi ctuia yéu cau, CSI s& thue hién theo céc quy dinh va
thu tuc lién quan nhu sau:

Hau qua va thiét hai c6 thé phat sinh

Céc hanh vi dugc thyc hién theo quy dinh trén dugc xem la sy don phuong chdm dat giao
dich tir phia Chu thé dir liéu/Khach hang cho bat ky mdi quan hé nao véi CSI va hoan toan
c6 thé dan dén sy vi pham nghia vu hodc cac cam két theo cac van ban, thoa thuan gitta Chu
thé dir liéu/Khéach hang voi CSL

CSI khong thé tiép tuc cung cap san pham, dich vu va/hoic duy tri quan hé hop tac lién quan
dén viée st dung Dt liéu cé nhan. Cu thé:

Déi voi Khach hang: CSI s& khong thé tiép tuc thuc hién giao dich hodc cung cip san pham,
dich vy, bao gdm ca viéc phai dimg hoat dong tai khoan giao dich chimg khoan va/hodc cac
dich vu, san pham khac da duoc cung cép.

Dbi v6i cac Chii thé dir liéu khac: C6 thé dan dén chdm dut hop dong, thoa thuan, ngimg
hop tac hoac cac hiu qua tuwong tng theo quy dinh phép luat va thoa thuén gitra cac bén.

Huéng dan thi tuc lién quan

Dé dam bao quyén loi va thyc hién ding quy dinh, CSI dé nghi Chu thé dir lidu lién h¢ va
hoan tat cac thi tuc can thiét trude khi CSI va céc to chirc, cd nhan c6 lién quan ngimg xir
1y Dit lidu c4 nhan theo yéu cau, cu thé:

bdi véi Khach hang: thuc hién thu tuc dong tai khoan giao dich chirng khoan, cham dut hop
ddng, thoa thuan hodc ngimg st dung cac dich vu lién quan.

Dbi v6i cac Chu thé dir liéu khac: hoan tat cac thi tuc cham dirt hop dong, thoa thuan, ngimg
hop tac hodc cac thu tuc lién quan theo thda thuan gitra cac bén.

Gi61 han trong viéc x6a dit li€u ca nhan

Nham tuan thii quy dinh phap luat vé luu trit dit liéu va cac quy dinh phap luat khac c6 lién
quan, CSI va cac td chirc, ca nhan co lién quan co thé khong thuc hién dugc yéu clu x0a
Dt liéu c& nhan da dugc st dung dé thuc hién cac giao dich hodc thuc hién cac nghia vu
trude d6 cia Chu thé dit ligu.

Trach nhiém ciia Chi thé dir li¢u:

CSI va cac to chirc, ca nhan c6 lién quan s& khong chiu trach nhiém ddi vai bat ky hau qua,
thiét hai ndo phat sinh tir viéc ngimg xtr 1y va/hodc x6a dit liéu ca nhan theo yéu cau cua
Chu thé dix liéu. Chu thé dit liéu vui long doc k¥ va hiéu 5 cac hau qué duoc néu tai Muc
3.1 néu trén.
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4.2.

4.3.

44.

4.5.

4.6.

Viéc rat lai su ddng ¥ va/hodc x6a dir liéu khong anh huong dén tinh hop phap cua viée xir
1y di liéu ca nhan di duoc thuc hién trudc thoi diém Chu thé dir liéu rat lai su dong
va/hoac xoa dir liéu.

Vi muc dich bao mat, Chu thé dir liéu c6 thé can phai dua ra yéu cau cua minh bang vin
ban hoic str dung phwong phap khac dé chimg minh va xéac thyc danh tinh cua Chu thé di
lidu. CSI c6 thé yéu cAu Chu thé dit liéu xac minh danh tinh trudce khi xir Iy yéu cau ciia Cha
thé dit lidu;

Chu thé dit liéu c6 trach nhiém tu bao vé Dt liéu ca nhan cua minh, yéu cau cac td chue, ca
nhan khac c6 lién quan bao vé Dit liéu ca nhan ctia minh. Dong thoi, Chu thé dit liéu sé ton
trong va bao v¢ Dir li€u c& nhan ctia nguoi khac;

Chu thé dir liéu cung cap ddy du, chinh xac Dit lidu c4 nhan cho CSI khi giao két hop dong
hoic str dung dich vu do CSI cung cép;

Chu thé dit liéu thyc hién va tuan tha quy dinh ctia phap luat vé bao vé Dir liéu ca nhan va
tham gia phong, chong cac hanh vi vi pham quy dinh vé bao vé Dit liéu c4 nhén;

Trong trudng hop co sy thay doi, diéu chinh Dir lidu c4 nhan, Chu thé dit liéu/Bén cung cap
dir liéu c4 nhan va/hodc bén co lién quan co trach nhiém lién hé va thong bao ngay cho CSI
dé CSI thyc hién cép nhat kip thoi nhiing thay dbi, diéu chinh d6. Chu thé dir liéu/Bén cung
cép dir li€u ca nhan va/hoac bén co lién quan s€ chiu trach nhiém toan bd ddi véi viec cham
tré thong bao nay; dong thoi, viéc cham tré thong bao nay s& mién trir cho CSI khoi moi
thiét hai, rui ro phat sinh (néu co);

Chu thé dir liéu cdp nhat thong tin ding tai trén trang dién td cua CSI
tai https://vncsi.com.vn/ va thyc hién theo bat ky thay d6i nao (néu c6) lién quan dén Chinh
sach nay;

Chu thé dit liéu thong bao ngay ti CSI néu phat hién hodc nghi ngd Dir liéu ca nhan bi 10,
c6 thé dan t6i rui ro trong qua trinh s dung san phém, dich vu, hodc bat ky vi pham nao vé
bao v€ Dir liéu c4 nhan theo Chinh sach nay ma Chu thé dir liéu ¢c6 thé nhan biét duoc;

Chu thé dir lidu hiéu va dong ¥ rang, CSI c6 quyén tir chéi thyc hién cac yéu cau ctia Chu
thé dir lidu trong mot s6 trudng hop, bao gdm nhung khong gidi han ¢: (i) Chii thé dir ligu
khong thuc hién ding trinh tu, thu tuc do CSI huéng dan; (ii) Chu thé dit liéu khong cung
cap hodc cung cap khong day du cac gidy to, tai liéu dé xac minh danh tinh; hodc (iii) trong
truong hop CSI danh gia c6 ddu hiéu gian 14n, vi pham vé bao vé Dir liéu ca nhan; hodc (iv)
quy dinh ctia phép luat khong cho phép thuc hién yéu cau ciia Chu thé dit lidu;

Chu thé dit liéu x4c nhan réng, béng viéc chép nhan Quy dinh nay, Chu thé dit liéu da duoc
CSI thong bao, da biét rd va dong ¥ vai toan bd cac ndi dung can duge thong bao trude khi
CSI xir 1y Dir lidu ca nhan, chi tiét nhu quy dinh tai Quy dinh nay. Cha thé dit liéu dong ¥
rﬁng CSI khong can thuc hién thong bao lai trude khi xir Iy Dir liéu cé nhan.
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PIEU 7. RUI RO KHI BI LQ DU LIEU CA NHAN VA BIEN PHAP BAO VE

1.

Chu thé dit liéu ddng ¥ rang xir Iy Dit liéu ca nhan s& ludn ton tai nhirng rui ro tiém tang do
16i ctia hé théng, duong tmyén, su kién bat kha khang, virut, tAn cong mang hoic 16i phén
ctng, phan mém, cac hanh dong, thao tac ctia Khach hang/Chu thé dit liéu hoic bat ky bén
thir ba nao khac anh hudng dén viéc cung cap va xir Iy Dir lidu c4 nhan cia Chu thé di
lidu.... Cac rii c6 thé phat sinh nhu viéc Dit liéu c4 nhan c6 thé bi 16 hoidc bi danh cip boi
mdt bén khac din dén viéc cac Dit liéu ¢4 nhan nay co thé dugc st dung vao nhirng myc
dich khéng mong mudn hodc ndm ngoai tam kiém soat ciia CSI va Chu thé dir liéu gay ra
nhirng ton that ca vé vat chat va tinh than.

CSI xem cac Dit liéu ca nhan nhu 13 tai san quan trong ctia CSI va CSI ludn ¢ ging dam
bao tinh bdo mat, an toan, tuan thu phap luat, han ché cac hau qua, thiét hai khong mong
mudn ¢ kha ning xay ra.

Trach nhiém bao mat D liéu ca nhan 13 yéu cau bat budc CSI dit ra cho toan thé nhan vién.
CSI thyce hién trach nhiém bao v¢é Dir li¢u ca nhan theo quy dinh ctia phap luat hién hanh
v6i cac phuong phap bao mat tot nhat theo quy dinh phap luat va thudng xuyén xem xét,
cap nhat cac bién phap quan 1y va k¥ thuat khi xt Iy Dir liéu ca nhan (néu co).

PIEU 8. LUU TRU DU LIEU CA NHAN

1.

Dit liéu ca nhan do CSI luu trir s& dugc bao mat. CSI s€ thuc hién cac bién phap hop ly dé
bao vé€ Dit liéu ca nhan khi duoc luu trir tai CSIL.

CSI luu trit Dir liéu c4 nhan trong khoang thdi gian can thiét dé hoan thanh cac muc dich
theo cac van ban ma cac bén c6 lién quan da ky vdi CSI va theo Chinh sach nay, trir khi thot
gian luu trit Di liéu ¢4 nhan 1au hon néu duoc yéu cau hodc cho phép béi (cac) bén c6 lién
quan va cac quy dinh phép luat hién hanh.

PIEU 9. SUA POI, BO SUNG CHINH SACH

1.

CSI ¢6 thé sira ddi, bd sung cac ndi dung cta Chinh sach nay tiy timg thoi diém va dam
bao viéc sira ddi, bd sung phi hop véi cac quy dinh c6 lién quan ctia phap luat. Thong béo
vé bit ky su stra ddi, bd sung nao s€ dugc cdp nhat, dang tai trén trang dién tur ciia CSI
tai https://csi.com.vn/ va/hodc thong bao dén Chu thé dit liéu/Khach hang hodc céc bén lién

quan thong qua cac phuong tién lién lac ma CSI cho 1a phu hop.

Trong pham vi dugc phap ludt hién hanh cho phép, viéc Khach hang hoac cac bén lién quan
tiép tuc sir dung cac dich vy, san phém cua CSI; hoac tiép tuc duy tri cac giao dich, thoa
thuan voi CSI dong nghia véi viéc Chu thé dit liu/Khach hang/cac bén lién quan dong y
v6i cac ndi dung sira d6i, bd sung ctia Chinh sach nay ma khong kém theo bat ky diéu kién
nao.
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PIEU 10. THONG TIN LIEN HE XU LY DU LIEU CA NHAN

Moi thic méc lién quan dén viéc CSI xtur Iy Dt li¢u ca nhan cua Chu thé dit lidu, vui long
lién h¢ theo thong tin dudi day:

Ddi voi Khach hang: Téng dai (84) 24 39260099
bdi voi ung vién, cong tac vién, ngudi lao dong: B phan nhan sy cua CSI

Doi voi cac bén cung cap dich vy, doi tac khac: theo thong tin dau moi lién hé tai cac van
ban, théa thudn c6 lién quan.

PIEU 11. PIEU KHOAN VE CHAP THUAN

1.

Khi str dung bat ky dich vy, san phém hodc truy cép bat ky trang tin dién tir, tng dung hodc
thiét bi cua CSI hodc duge két ndi dén CSI, hoidc xac 1ap giao dich hodc cho phép CSI xtr
Iy Dix liéu ca nhan (truc tiép hodc théng qua bén thir ba), Chu thé dit liéu/Khach hang duoc
coi 1 d4 chap nhan va khong kém theo bat ky diéu kién nao ddi vai cac chinh sach dugc dé
cap tai Chinh sach nay va céac thay doi (néu co) trong timg thoi ky.

Chinh sach nay 1a mot phan khong thé tach rdi va can duoc doc, hiéu thong nhat véi cac
hop dong, thoa thudn, dé nghi, cam két, dang ky str dung san pham, dich vu duoc xac 1ap
giita Chui thé dit liéu/Khach hang/Bén cung cap Dit lidu ca nhan va CSI. Chinh sach s& dugc
vu tién ap dung trong truong hop cé bat ky xung dot hodc mau thudn nio véi cac hop dong,
thoa thuan, dé nghi, cam két, dang ky stir dung san phém, dich vu chi phéi mbi quan h¢ cua
Chu thé dit liéu/Khach hang/Bén cung cép Dt 1i€u c4 nhan vai CSI, cho du dugc ky két
trude, vao ngay hodc sau ngdy Chu thé dit liéu/Khach hang/Bén cung cap Dit liéu c4 nhan
Chinh sach nay.



